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สวัสดีพี่หล้านะครับ มาดูหัวข้อวันนี้นะครับภัยคุกคามและการโจมตีสัปดาห์ที่แล้วเราพูดถึงความปลอดภัยใช่ไหมมันเป็นอย่างไรความปลอดภัยความมั่นใจของสารสนเทศนะครับวันนี้จะมาดูเรื่องของภัยคุกคามและการโจมตีนะครับ ที่เกิดขึ้นแล้วทำให้เกิดผลเสียต่อความมั่นคงปลอดภัยในระบบคอมพิวเตอร์ของเรานะครับ เขาเรียกว่าภัยคุกคาม ซึ่งภัยคุกคามก็จะไปพูดถึงเกี่ยวกับ อะไรล่ะเกี่ยวกับวัตถุประสงค์หลักเพื่อสร้างสกัดกั้นทำลายดัดแปลงปลอมแปลงอะไรพวกเนี้ยถือว่าเป็นภัยคุกคามที่มีต่อระบบคอมพิวเตอร์ของเรา ซึ่งเราก็สามารถจำแนกนะครับ จำแนกประเภทของภัยคุกคามได้เยอะพอสมควรนะครับ มาดูอันที่ 1 นะครับภัยคุกคามที่เกิดขึ้นนะครับ ภัยคุกคามที่มีต่อทรัพย์สินทางปัญญา นะครับ เป็นยังไงครับ ภัยคุกคามที่เกิด จากต่อทรัพย์สินทางปัญญา เรารู้จักทรัพย์สินทางปัญญาไหม รู้จักไหมครับ เคยได้ยินไหมอ้นทรัพย์สินทางปัญญา เขาบอกภัยคุกคามอันแรกก็คือภัยคุกคามต่อถ้า ทรัพย์สินทางปัญญาเชิญเลยครับ สินทางปัญญา เช่น อย่างเช่นใบเตยบอก ผลิต อะไรนะ ผลิตเครื่องสำหรับ อะไรดีล่ะ ปลูกข้าว นะครับ คือเอาง่ายๆเช่นนวดแผนไทยถือว่าใบเตย คิดค้นท่านวดขึ้นมาใหม่นวดปุ๊บเป็นอย่างไรครับ หายปั๊บนึกออกไหม แล้วใบเตยไปเป็นไงครับ ไปจดลิขสิทธิ์ เป็นลิขสิทธิ์เรา เราแล้วภัยคุกคามประเภทนี้ก็คือมีต่อทรัพย์สินทางปัญญาของเรานะครับ เช่นเขาบอกว่า ถ้าในระดับองค์กร ก็เช่นความลับทางการค้าของบริษัท เราจะเห็นว่าแต่ละบริษัทเนี่ยก็จะมีทรัพย์สินทางปัญญาของเขาเองเราคงเคยได้ยินใช่ไหมครับ มีการละเมิดลิขสิทธิ์ทรัพย์สินทางปัญญาเกิดขึ้นบ่อยมากในประเทศไทยนะครับ หรือระดับบุคคลนะครับ นี่เกิดเยอะเลยครับการคัดลอกผลงานหรือการคัดลอกลิขสิทธิ์ เช่นซอฟต์แวร์หรือบางทีไปคะ คัดลอกหนังสือคนอื่นตำราคนอื่นอย่างนี้ถือว่าเป็นภัยคุกคามที่เกิดต่อทรัพย์สินทางปัญญานะครับ ประเภทที่ 2 ที่เป็นภัยคุกคามนะครับ คือภัยคุกคามที่เกิดจากการโจมตีโดยซอฟต์แวร์ เป็นอย่างไรครับ Software เป้าหมายหลักคืออะไรครับ คอมพิวเตอร์ เขายกตัวอย่างเช่น เครือข่าย มักถูกโจมตีด้วยมาแว มาแวะคืออะไรครับ รู้จักใช่ไหม จำได้อยู่บ่ แนวเราสอนคราวที่แล้วมาคราวนี้ลืมแล้ว นะครับมาแวนครับ คืออะไรครับที่เราเดินอยู่ปัจจุบันนี้ในระบบเราเดี๋ยวซัก 2 สัปดาห์ผมจะให้พวกเราไปดู นะครับ เราเอาใกล้ๆก่อนนะเอาส่วนคอมพิวเตอร์เราเนี่ยให้เราไปดูว่าในศูนย์คอมพิวเตอร์เราเนี่ยมีการซ่อมกันระบบต่างๆเหล่านี้อย่างไร นะครับ เกิดไวรัสคอมพิวเตอร์ขึ้นมาไวขึ้นมาอะไรก็แล้วแต่ในระบบคอมพิวเตอร์ของเราเนี่ยเราจะทำอย่างไรราชภัฏเราจะป้องกันอย่างไรไปดูแต่ไม่ให้เราไปดูเฉยๆนะครับเราจะต้องทำรายงานส่งผมด้วยตอนแรกผมตั้งใจ ก็จะให้พี่พลอยนี่พาไปวันพฤหัสบดีนี้แต่ บังเอิญว่าอาจารย์เปิ้ลบอกว่าฉันจะสอนใช่ไหม ก็เลยให้อาจารย์เปิ้ลไปก่อนเดี๋ยวเราค่อยวางแผนกันว่าเราจะไปวันไหนนะครับ เช่น ตัวไวรัสคอมพิวเตอร์นะครับที่อยู่ไกลเรานะครับนอนอินเทอร์เน็ต background โชว์จันทร์อะไรพวกนี้ก็ถือว่าเป็นภัยคุกคามที่เกิดขึ้นในระบบคอมพิวเตอร์ของเรานะครับ เราเคยเจอไหม อยากเจอไหม ไม่อยากเจอนะ นะครับไม่ควรเจอนะครับ อย่างเช่นโทรจันนะครับ โทรจันมาจากอะไรรู้ไหม มาจากดวงจันทร์ เราเคยเห็นไหมเราเคยได้ยินไหมโทรจันทร์นะครับ เดี๋ยวจะเอารูปให้ดูนะ คุณเคยดูหนังหรือเปล่าไม่รู้ เดี๋ยวค่อยว่ากันว่ามาจากไหนนะครับ ภัยคุกคามอันที่ 3 นะครับก็คือภัยคุกคามที่มีต่อ คุณภาพของบริการ ภัยคุกคามประเภทนี้คือก่อกวนนะครับ ให้เกิด แบบความไม่พร้อมใช้งานของทรัพยากรนะครับ ตัวอย่างเช่น องค์กรมึงเปิดบริการต่างๆผ่านอินเทอร์เน็ตสั่งซื้อเปิดธุรกรรมต่างๆแล้วโดนโจมตีนะครับ เราเคยไหมครับเราจะเข้าไปในเว็บไซต์เว็บไซต์หนึ่งถ้าเกิดเราเข้าไปเยอะๆเกิดอะไรขึ้น ช้าไหมเตย เช่น เราประกาศผลสอบของราชภัฏสกลนครอย่างนี้ เขาบอกให้เกิด ความรำคาญนะครับตรงนี้ เช่นเราสั่งซื้อนะครับทำธุรกรรม กับองค์กรเนี่ยแต่พอถูกโจมตีปุ๊บ บริการต่างๆก็จะลดลง ดรอปลง เราเคยสั่งซื้อ เป็นอย่างไรครับ จ่ายตังค์ปั๊บโอนเงินปั๊บ ถ้าโดนโจมตี ทำให้ช้าลงนะครับ โอนเคยไปกดตังค์แล้วปรากฏว่าไฟดับไหม ถ้าเคยเป็นอย่างไรอ้นช็อกไปเลยใช่ไหม โอ๊ยตายกดออกมาแล้ว 2,000 บาทเงินทั้งเดือนเลยกดทับตู้เลยเป็นอย่างไรครับ หน้าซีดแล้วอ้นวันนั้นเดือนนั้นทั้งเดือนอ้นตายพอดีนะครับ ดูภัยคุกคามอันที่ 3 อันที่ 4 นะครับภัยคุกคามที่มีต่อข้อมูลและสารสนเทศนะครับ โอ้ย ลืมกินดีต้อนรับพี่เขาน้องชื่ออะไรนะมาทำ เก็บข้อมูลหรือเปล่า ขอยินดีต้อนรับนะครับ ก็ห้องนี้เป็นห้องเรียนพิเศษนะครับในเนื้อหารายวิชาอาจจะไม่เข้มข้นนะครับผมจะไม่เจาะลึก ในรายละเอียดแบบ Advance นะครับ เพราะว่าถ้าเรา Advance เนี่ยคือมันจะไม่เด็ด ห้องพิเศษปกตินะครับเพราะว่าบางทีเด็กเราอาจจะมีการเรียนรู้ที่ค่อนข้างช้านิดนึงแต่เราจะมีวิธีการอีกหลายรูปแบบในการเสริมให้นะครับก็จะเช่น เดี๋ยวออกจากค้าเสร็จปุ๊บสัปดาห์อีกสัก 2 สัปดาห์จะพาออกไปข้างนอก ไปดูของจริงว่าเขาป้องกันไอ้พวก อย่างนี้อย่างไรไอ้ภัยคุกคาม ต่างๆที่เกิดขึ้นเนี่ย เราจะป้องกันยังไง ให้ไปเจอของจริงให้ไปเลคเชอร์ออกมานะครับ ก็ที่วางแผนไว้ก็จะไปที่ศูนย์คอมเรานะครับ 0 คอมมอเกษตรตรงนี้ใกล้ๆเราเนี่ยประมาณ 10 กว่าโลไปที่ม. นครพนม ไปที่มขนะครับ ไปที่มมสสารคาม ตอนนี้เรารอสตางค์อยู่นะครับเพราะว่าสตางค์เขายังไม่ให้ใช้นะคะร่างงบประมาณยังไม่ผ่านนะครับ รออยู่จะพาเด็กไปดูของจริงนะครับเนื่องจากว่าในการประสานระหว่างโรงเรียนโสตเนี่ยเขาบอกว่าจะต้องให้แบบนักศึกษาที่เป็นลักษณะนี้ ออกไปเจอกับสภาพแวดล้อมจริง นะครับบางทีเราอธิบายมันมองเห็นภาพไม่ค่อยชัดแม้แต่เราสอนนักศึกษาปกติเอง ก็ยังคิดกับเราลำบากพาไปเจอเลยนะครับ พอดีเรารุ่นแรกเรานี่จะจบแล้วนะครับอีก 2 เดือน รุ่นแรกก็จบแล้วตอนนี้เป็นรุ่นที่ 2 นะครับ รุ่นที่ 3 เรากำลังไปแนะแนวอยู่นะ อร่อยเนาะ กำลังออกแนะแนว อยู่ ซึ่งได้ผลตอบรับมาอย่างดีต้องขอบคุณใครนะขอบคุณพี่ปุ๊กกี้นะครับ พี่ปุ๊กกี้ไปแนะแนวเรียกน้องมาได้เยอะเลยนะครับ พี่เยอะมากเลยนะครับ มาดูต่อนะครับตัวอย่างเช่นของ เขาบอกแอบดัก รับ ข้อมูลนะครับรหัสผ่านอะไรพวกนี้นะครับ แอบอย่างไรครับ บางทีมันต้องใช้ เทคโนโลยี มีอะไรมากมายนะครับนั่งข้างๆกันนี่แหละ ใบเตยเผลอแป๊บ ไปเข้าห้องน้ำ พี่บอม เอาแล้วแอบส่องแอบส่อง อย่างนี้ เป็นภัยคุกคามประเภทหนึ่งนะครับ ภัยคุกคามประเภทที่ 5 นะครับ จากธรรมชาติ อันนี้เราป้องกันได้ไหมครับ กำหนดล่วงหน้าได้ไหมภัยคุกคามประเภทนี้นะครับ ถึงแม้ว่าเราจะมีเทคโนโลยีขนาดไหนในปัจจุบันเป็นอย่างไรครับเหมือนเมื่อวันเสาร์ที่แล้วใช่ไหม วันเสาร์ พายุลูก กรุงเทพฯลงบ้านเราเห็นไหม เขาบอกเช่น เห็นไหมแผ่นดินไหว ฟ้าร้องฟ้าผ่า สายไฟฟ้า Fiber Optic ขาดอะไรอย่างนี้ก็ถือว่าเป็น ภัยคุกคามที่เกิดจากธรรมชาตินะครับ ถ้าใครไม่เชื่อว่างๆก็ลองไป หลอยตัด สายไฟเบอร์ออฟติก ในมหาวิทยาลัยดูซิ อันนี้ไม่ใช่ภัยธรรมชาตินะครับเป็นภัยจากคนนะครับแต่ถ้าฟ้าร้องฟ้าผ่าอย่างนี้ก็มันจะเห็นว่าเวลาหน้าฝนเนี่ย เสียงมากนะครับ เพราะฉะนั้น ใคร ไปงานกาชาดบ้าง วันเสาร์ มีไหม แนทไปไหมแนทไปไหม ปล่อยไปหรือเปล่านัทน่ะ ไม่ได้กดเบอร์ไม่ได้กดอันนั้น กลัวแนทหลอยไปเที่ยวงานกาชาด ติดถาม ไป เปล่า ถามแนทว่าเมื่อวันเสาร์เมื่อกี้ไปงานกาชาดไหม ไปไหมไม่ได้ไปไม่ได้ไปเที่ยวค่ะอยู่หอพักค่ะเออดีแล้วไม่ได้ไป ไม่อย่างนั้นก็จะโดนอะไรนะ จะโดนฟ้าผ่าใช่ไหม พายุเข้าลูกเห็บตก นะครับ ก็เป็นอย่างไรไม่ได้ปล่อยไปเที่ยวใช่ไหม ปล่อยไม่ได้ปล่อยไปเที่ยวใช่ไหมปล่อย OK ไม่อย่างนั้นแม่จะไม่ได้เรียนต่อนะลูกนะจะต้องเชื่อฟังพ่อนะลูกนะ เดี๋ยวเขาไม่ให้เรียน ดูภัยคุกคามนะครับ อันที่ 6 นะครับ ภัยคุกคามที่เกิดจากความผิดพลาดของมนุษย์คือตัวเรานี่แหละ นะครับ เกิดผิดพลาดขึ้นมาเองนะครับเช่น ผู้ใช้งานมีสิทธิ์ ทุกระดับ เช่นบอกว่าผู้ใช้งานนี่บางคนนี้ชอบเขียนรหัสผ่านไว้ในที่ต่างๆเช่นแปะไว้ที่จอภาพบางคนกลัวลืม หรือบางคนชอบนะครับ มีไหม ก็ชอบตั้งรหัสผ่านทุกอย่างเหมือนกันหมด มีไหมอ้น เหมือนกันเลยหลายคนเป็นไม่ดีนะครับ เช่นบางคนบอกว่ามี บัตร ATM 3 ธนาคาร ตั้งมันรหัสเหมือนกันเลยอ้วน เหมือนกันเป๊ะเลยถือว่าไม่ดี หรือว่าเรามีอีเมลซัก 3 เช่น snru อย่างนี้ตั้งรหัสผ่านเหมือนกัน LINE เฟซเนี่ย ตั้งเหมือนกันหมด ไม่ดีนะครับไม่ค่อยปลอดภัย หรือบางทีเช่นนะครับตัวอย่างของภัยคุกคามที่เกิดจากความผิดพลาดของมนุษย์ก็คือก็คือไปปรับค่าปรับแต่งต่างๆของอุปกรณ์ซอฟต์แวร์เนี่ย ตั้งเอง บางทีอาจจะตั้งไม่ตรง ใน Windows เรานึกออกไหมครับใน Windows เรานะครับ เช่นตั้งค่าตัวนี้เช่นตั้งค่าปริ้น ตั้งค่าการเข้าใช้งานตั้งค่าการตั้ง ต่าง ถ้าเราตั้งไม่ถูกนะครับก็คือเกิดจากคอก ภาพของตัวเองนะครับนี่คือภัยคุกคามอันที่ 6 นะครับ ภัยคุกคามวันที่ 7 นะครับ เกิดจากภัยคุกคามการข่มขู่และการเปิดเผยข้อมูล ก็คือมีผู้ไม่หวังดีนะครับ ในองค์กรนะครับ ที่เราเคยเจอไวรัสเรียกค่าไถ่นะครับ มีการโจรกรรมข้อมูล ถ้าไม่ให้ข้อมูลโจรกรรมเสร็จแล้วเอาไปเปลี่ยนแปลงข้อมูลเราถ้าเราต้องการข้อมูลคืนปุ๊บ เราต้องเสียค่าไทยอย่างนี้เป็นต้นเรียกค่าไถ่นะครับ ภัยคุกคามประเภทที่ 8 นะครับภัยคุกคามที่เกิดจากการบริหารที่ การที่หละหลวมนะครับ เกิดจากนโยบายหลักของแต่ละองค์กรที่หละหลวม ตัวอย่างเช่นนะครับ ตัวอย่างเช่นการกำหนดนโยบายเข้าถึงข้อมูลที่ไม่รัดกุมไม่รอบคอบ การไม่ให้แสดงตัวตนก่อนเข้าใช้งาน ก็คือไม่ต้อง authen ไง เหมือนห้องเราเนี่ยดีไหมดีไหมอ้น เข้าได้เลยใช่ไหมห้องเราเนี่ย ไม่ต้องแสดงตัวตนอย่างนี้ถือว่าหละหลวมครับ เป็นภัยคุกคามประเภทนี้ล่ะครับบริหารจัดการที่หละหลวม จะถามว่าถ้าห้องเราเนี่ย ไม่ปล่อย auchan ห้องเราจะเป็นอย่างไรอ้น ใช้ไม่ได้ ช้า เราก็จะมองเห็นพี่หล้าไม่ได้พี่ล่างก็จะอะไรครับ นะครับ แต่ไอ้ในอนาคตก็อยากจะให้มีระบบ authen เข้ามาล็อค Five ถ้าไม่อย่างนั้นเกิดวันดีคอดี คืนดีตอนสอนอยู่ใบเตยเครียดหน้าอาจารย์พิเชษฐ์ ปวดตุ๊บๆ ก็ไม่รู้ว่าใบเตยเป็นคนโพสต์เพราะไม่ได้แสดงตัวตนใช่ไหมไม่ได้ยืนยันว่าเป็นใบเตย นี่คือการรวมขององค์กรนะครับ ภัยคุกคามประเภทที่ 9 นะครับก็คือ จากมาตรการควบคุมที่ไม่เหมาะสม นะครับไม่เหมาะสม คือภัยคุกคามที่เกิดจากการ ค่าอุปกรณ์ ในโครงสร้างพื้นฐานที่ไม่เหมาะสมนะครับ เช่น ปล่อยให้ผู้ใช้ทั่วไปเข้าถึง Network ได้แก้ไขข้อมูลต่างๆได้อย่างนี้ไม่ได้นะครับ ต้องบล็อกเอาไว้เช่นห้องเราอย่างนี้ปล่อยให้ทุกคนในห้องนี้ เข้าถึงข้อมูล ข้อมูลได้เทียบเท่ากับแอดมิน เกิดอะไรขึ้น จะโอนก็เข้าระบบสิครับ แก้หมดเลยครับ เห็นไหมไอ้คิวก็เข้ามาในระบบ แจ้งหมดเลยครับ มั่วไปหมดเลยนะครับ ผมยกตัวอย่างอันนึงให้ฟังนะครับสมัยก่อนรุ่นพี่เราตอนที่ราชภัฏเรา ปิดระบบเครือข่ายใหม่ๆ อาจารย์เองสาขาคอมพิวเตอร์นอกจากสอนคอมพิวเตอร์แล้ว หนังสือก็ต้องไปติดตั้งคอมพิวเตอร์ให้กับตัว แต่ละตึกไปติดตั้งเองก็ไม่ไหวนะครับ เพราะว่ามันเยอะก็เอานักศึกษาไปเชื่อช่วยแล้วบังเอิญครับนักศึกษาเรามันหัวหมอน เวลาที่เขาไปแชร์เครื่องคอมพิวเตอร์แต่ละตึกเนี่ยในห้อง พระอาจารย์เนี่ยมันแชร์ Full นะครับ คือมันจะเข้ามาเมื่อไหร่มันก็จะเห็นว่าเครื่องอาจารย์ว่าอาจารย์ทำอะไรนึกออกใหม่ เกิดอะไรขึ้นครับ ปรากฏว่าปีนั้นนักศึกษาสาขาคอมพิวเตอร์สอบวิชา ทางด้าน Walt สอบวิชาทางด้านมนุษย์ สาด คะแนนเต็มร้อยเอกคอมพิวเตอร์ 80 90 มีอาจารย์ท่านหนึ่งท่านไม่ยอม พ่อท่านบอกว่าวิชาที่ท่าน ก่อนนั้นไม่เคยมีใครได้คะแนนเยอะเกิน 15 เปอร์เซ็นต์หรือ 20 เปอร์เซ็น บังเอิญว่าเอกคอมเราไป 80% ข้อสอบเข้ายากนะครับ สาเหตุเกิดจากอะไรครับนี่ล่ะครับ รุ่นพี่เราไปแชร์ข้อมูลไว้ในเครื่องอาจารย์ พระอาจารย์เปิดเครื่องใช่ไหม เราเปิดเครื่องอยู่ที่สาขาคอมเราเราก็เห็นว่าอาจารย์ทำอะไรอยู่อาจารย์ออกข้อสอบอาจารย์เซฟ ปั๊บมันก็ไปกอล์ฟ ข้อสอบ print แจกเพื่อนในห้อง เกิดจากการควบคุมที่ไม่เหมาะสม แต่ตัวนั้น มันจะพูดถึงจรรยาบรรณด้วยนะครับ จริยธรรมด้วยนะครับ ใช่ไหม เราใช้ไอทีเราจะต้องมีจริยธรรมและจรรยาบรรณด้วยนะครับเดี๋ยวรายวิชานี้ก็จะให้อาจารย์จากกฎหมายบรรยายให้เราฟังนะครับต่อไปเราจะได้รู้ว่าเวลาเราจะโพสต์อะไรขึ้นสักอย่างหนึ่งเราจะทำอะไรสักอย่างนึงเราต้องระวังนะครับ เหมือนไอ้จิ๋วมันเล่นกีต้าร์เอาขวดเบียร์ช้างมาวางข้างๆแล้วถ่ายรูปได้ไหม ได้ไหม เจ้าเล่นกีต้าร์อย่าเอาขวดเบียร์ช้างตั้งโต๊ะ โค้ชอัพขึ้นไปให้เพื่อนรู้จักทั่วโลกเลย ไปโฆษณาให้เบียร์ช้างโดยไม่รู้ตัวเนี่ยไม่ได้เด้ นะครับ หรือเช่นถ้าเกิดอยู่ในกลุ่มเราก็โอเคนะแต่ถ้าสมมุติว่าถ้าเป็นดารา เช่นปุ๊กกี้ ตุ๊กกี้เป็นดาราเป็นนางงามอย่างนี้พวกพี่จะทำอะไรตุ๊กกี้ต้องระวังในใช่ไหมเพราะปุ๊กกี้เป็นคนสาธารณะ พี่อุ๋ยโพสต์ไม่เป็นไรอาจารย์โพสต์ไม่เป็นไรแต่พวกพี่โพสต์แล้วเป็นเรื่องเลยนะ เกิดปุ๊กกี้บอกสวัสดีค่ะ แล้วไปถืออะไรก็ไม่รู้ให้คนดูอย่างนี้ มันเป็นสินค้าอะไรบางอย่างเนี่ย พี่อาจจะโดนนะครับ หรือโจโจ้อย่างนี้ครับ โจ้ก็เป็นคนสาธารณะเหมือนกันนะครับกำลังดังเพราะไปกับปุ๊กกี้นะครับเดี๋ยววันพฤหัสบดีนี้ก็ไปอีกรอบนะครับ ทายนะครับไปขอนแก่น เตรียมพร้อมหรือยังโจ้ โจ้เบอร์ไหน เบอร์ 3 พร้อมหรือยังโจ้วันพฤหัสบดีนี้พร้อมหรือยัง ห้ามตื่นสายนะ พร้อมแล้วครับพร้อมแล้วครับ ถ้าตื่นสายนะครับแล้วไปให้ทัน 6:00 น นะวันพฤหัสบดี ไปนอนในรถเอานะครับ เพราะมันไกลไกลกว่าเพื่อนแล้วขอนแก่นนะครับ ดูต่อนะครับภัยคุกคามประเภทที่ 10 นะครับ ภัยคุกคามจากการก่อการร้าย หรือการบ่อนทำลายนะครับ ภัยคุกคามตัวนี้เกิดจากอะไรครับ เกิดจากแรงจูงใจในการบ่อนทำลาย นะครับ เช่น ความพยายามควบคุมส่วนต่างๆของโรงไฟฟ้าศูนย์โทรคมนาคม เราเคยดูหนังนี่ไหม ปีไหนที่เราปฏิวัตินะปีไหนจำได้ไหม ที่ประเทศไทยปฏิวัติน่ะ จำได้บ่ เขาไปควบคุมใครก่อน เข้าไปที่ไหนครับเข้าไปควบคุมนี่เลยครับ ศูนย์โทรคมนาคมนะครับข้อมูลข่าวสารทุกอย่างยึด ไปก่อน ใช่ไหมจำได้ไหม เกิดทันอยู่ตัว ตอนเขาปฏิวัติน่ะเขายึดอำนาจไปเขาทำอะไรครับ เขาควบคุมโรงไฟฟ้าควบคุมโทรคมนาคมต่างๆ บล็อกไว้เลยนะครับ ซึ่งภัยคุกคาม ก่อการร้ายนี่เป็นอย่างไรครับเพื่ออะไรครับเกิดการตอบสนองต่อแรงจูงใจทางการเมืองศาสนาและความเชื่อของกลุ่มโดยเกิดภัยคุกคามการก่อการร้ายนะครับ เขาถึงบอกว่าเวลาที่เราจะคุยกัน เขาห้ามคุยเรื่องอะไรนะ 1 ห้ามคุยเรื่องการเมือง ใช่ไหม มันจะทะเลาะกัน พลอยชอบพรรคเพื่อไทย ไอ้เตยชอบพรรคพลังประชารัฐ สมมตินะสมมติสมมติ คุกกี้ช่อพรรคอนาคตใหม่ ถ้า 3 คนนี้คุยกัน เมื่อไหร่เกิดอะไรขึ้นครับ เขาบอกถ้า 3 คนนี้ ได้คุยกันความบรรลัยจะตามมาเพราะต่างคนต่างชอบใครชอบมัน 2 Guns การเมืองแล้ว 2 ห้ามคุยกันอะไรครับ พวกเรา เรื่องอะไรพลอยห้ามคุยกัน 1 การเมืองห้ามคุยกันเด็ดขาด 2 ความรู้รอบตัวรอบโต๊ะไม่มีเลยบอกเดี๋ยวจะพาเข้าวัดได้ดิ ศาสนาเขาห้ามคุยกัน ศาสนาเจ้าดีศาสนา ข่อยบ่ดีศาสนาโตคักบ่ได้ อะไรอีก เตยอะไรอีก การเมืองศาสนา เขาห้ามคุยกันเด้เรื่องนี้ วีดีโอทะเลาะกัน เชื้อชาติ คุยได้ไหม ไปประเทศลาวได้ก่อ กว่าเราได้ไหมครับ ไม่ได้นะครับ เราเคยได้ยินไหมครับ เราเคยบอกว่าประเทศลาวคืออะไรครับบ้านพี่เมืองน้องใช่ไหม แล้วเราบอกว่าอย่างไร เราเป็น เราเป็นพี่หรือเป็นน้องประเทศไทย เราชอบว่าเราเป็นพี่เป็นน้องกัน จะเป็นไอ้ดอกข่อยเป็นน้องถามคนเราเขาหรือยัง คนเราเขาตอบว่าอย่างไรรู้ไหม ถามคนลาวข่อยให้เจ้าเป็นอ้ายข่อย ใช่ไหม ไม่ได้ห้ามคุยกันนะครับ ดูภัยคุกคามต่อมานะครับประเภทที่ 11 ก็คือภัยคุกคามจากการขโมย ชื่อก็บอกนะ ขโมย ขโมยอะไรครับ ก็เกิดจากการโจรกรรมที่เกิดขึ้นต่อทรัพย์สินขององค์กรนะครับไม่ว่าจะเป็นรูปแบบของข้อมูล หุ้น ฮาร์ดแวร์นะครับ ที่ผมให้การบ้านพวกเราไปอาทิตย์ที่แล้วจำได้ไหมครับ ถ้าเกิดคอมพิวเตอร์หายทำอย่างไรนะครับหลายคนก็ตอบมาแล้วก็นั่งก็โอย นะครับ คำตอบน่ารักดีบาง ขอบคุณนะครับ แล้วบางคนข้อมูลทุกอย่าง ทุกอย่างความรักทุกอย่างอยู่ที่ไหน อยู่ในคอมพิวเตอร์หมดเลยนะครับ ถึงเกิดอะไรภัยคุกคามขึ้นเยอะแยะมากมาย เช่น เขาบอกเช่นการนำสินค้านั้นๆไปขายทอดตลาด หรือทรัพย์สินตรงนั้นเอาไปเพิ่มประโยชน์ต่อได้นะครับ ซึ่งเราจะเห็นว่าลักษณะของการขโมยนี้ มีเยอะแยะ ใช่ไหมครับ ใช่ไหมเราดูในหนังใช่ไหมคะ ซึ่งๆหน้า ก็ถือว่าเป็นภัยคุกคามนะครับ เช่นเราถือโทรศัพท์อยู่เนี่ย ทำอย่างไรครับ เกิด ทำหลุด มีคนไม่หวังดี Moving up เสร็จเลยอ่ะวิ่งตามไม่ทันอย่างนี้ ต้องระวังนะครับถือเป็นภัยคุกคามประเภทหนึ่งนะครับ 12 นะครับภัยคุกคามที่เกิดจากความผิดพลาดของฮาร์ดแวร์ เราเจอเยอะไหมครับ คำจากฮาร์ดแวร์ ฮาร์ดแวร์คืออะไร อุปกรณ์ อย่างเช่นเครื่องเราใช่ไหมอยู่ข้างหน้าเราเนี่ย เครื่องเรา เช่นเขาบอก การออกแบบหน่วยประมวลผลกลางที่คำนวณผิด เมื่อ 3 4 5 6 ปีก่อนนะครับ CPU เราเวลาเขาประมวลผลมาปั๊บเนี่ย มีข้อผิดพลาดเกิดขึ้น มันก็ทำให้เกิดเป็นภัยคุกคามที่เกิดขึ้นได้เช่น คำนวณเสร็จแล้วมันไม่ถูก โดยเฉพาะจุดทศนิยม เราอาจจะไม่เห็น ว่ามันไม่มีความสำคัญนะครับแต่อย่าลืมนะครับว่าจุดทศนิยม เพี้ยนไปแค่ 1 จุด เป็นอย่างไรครับ ข้อมูลเป็นอย่างไร หายเลยนะ ตังค์เลยนะครับ เช่นอะไรครับ เช่นบอกชี้เป้าตรงนี้ ในแผน ฮีโร่ ตรงนี้เคลื่อนไป 1 จุดเป็นอย่างไรครับอาจจะคนละประเทศเลยนะอ้วน อาจจะคนละประเทศเลยนะ นี่คือเขายกตัวอย่างก็คือภัยคุกคามที่เกิดจากความผิดพลาดของฮาร์ดแวร์ มวลผลผิดนะครับ 13 นะครับก็คือ ภัยคุกคามจากความผิดพลาดของซอฟต์แวร์นะครับก็คือเกิดจากความผิด บกพร่องของซอฟต์แวร์นะครับ เช่นขั้นตอนพัฒนา ซอฟต์แวร์นั้น ไม่ได้ทำการทดสอบ คือใช้เลยนะครับ ก็เกิดช่องโหว่ให้โจมตีได้นะครับ ใช่ไหมในขั้นตอนการพัฒนาซอฟต์แวร์มีกี่ขั้นตอนจำได้ไหมครับ จำไม่ได้แล้ว นะครับ อย่าลืมนะครับเรามี 2 นะครับ จะขึ้นปี 3 แล้วดิปีหน้าลุยเรื่องโครงงานนะครับพี่อุ๋ย ปล่อยก็เตรียมตอนนะคะ ด่วนครับกลับบ้านดึก แน่นอนนะครับ เพราะเราต้องอยู่กันดึกเห็นไหมปี 4 เราเมื่อเทอมที่แล้ว 2:00 น นะครับ ไม่เสร็จไม่ยอมกลับบ้านนะครับรุ่นพี่เรานะครับ โดยเฉพาะอะไรพี่เก๋งกับพี่น้ำนะครับไม่ยอมกลับบ้านไม่เสร็จ นะครับ 7 นะครับ หาเว็บไซต์นะครับลองเข้าไปดูนะครับ ภัยคุกคามอันที่ 10 สีนะครับภัยคุกคามที่เกิดจาก เทคโนโลยีที่ล้าสมัย ที่เกิดจากการเราใช้ของรัฐสมัยนะครับ เช่น พวกเราใช้ Android นะครับ ใช้ Windows ในห้องเรียน แต่อาจารย์ ไม่ใช้อาจารย์จะใช้ dos เป็นอย่างไรครับล้าสมัยไหม เต่าล้านปีเลยอย่างนี้ครับ หรือบางทีนะครับเราบอกเราใช้ระบบปฏิบัติการที่เขาเลิกใช้ไปแล้วเราก็ยังใช้อยู่ นะครับ ก็เกิดภัยคุกคามขึ้น นะครับ หรือหน่วยประมวลผลต่างๆนะครับ จัดเก็บต่างๆขึ้นเนี่ย มันก็เปลี่ยนแปลงเช่น พวกเราทุกวันนี้เราจะเห็นว่าในการเก็บข้อมูลมันเก็บได้ทั้งภาพทั้ง เสียงใช่ไหมทั้งวีดีโอถ้าเกิดเรายังใช้อันเดิมอยู่ เกิดอะไรขึ้นถือว่าเป็นภัยคุกคามอยู่นะครับ คราวนี้มาดูการโจมตีนะครับ การโจมตีคืออะไรครับ การโจมตีคือกิจกรรมอะไรก็แล้วแต่ที่จะเกิดขึ้นต่อช่องโหว่ของทรัพยากรของเรานะครับ เพื่อทำลายความมั่นคงปลอดภัยก็คือมีผู้ไม่หวังดีโจมตีเข้ามาเป็นภัย ถามนะครับไอ้พวกแฮกเกอร์ทั้งหลายแหล่นะครับ มีใครอยากเป็นแฮกเกอร์บ้างห้องนี้มีไหม เธออยากเป็นหรือ มีไหมครับใครอยากเป็นแฮกเกอร์บ้างห้องนี้ เดี๋ยวจะสอนให้ นะครับ ดูลักษณะการโจมตีนะครับ ตัวนี้ใกล้ตัวเราเลยครับ มาไวๆนะครับ เป็นอย่างไรครับแบบนี้เคยเจอไหม มัน มัลแวร์มาแว นะครับ เป็นอย่างไรครับเป็นซอฟต์แวร์นะครับที่ทำลายระบบ เจอเช่นไวรัสคอมพิวเตอร์หนอนอินเทอร์เน็ต trojan หรือ Software เรียกค่าไถ่คำพวกนี้นะครับ เจอบ่อยนะครับ เราต้องป้องกันให้ได้นะครับเดี๋ยวสัปดาห์หน้าผมถึงจะพูดถึงวิธีการว่าเราจะป้องกันสิ่งต่างๆเหล่านี้อย่างไรในการโจมตีแต่ละอย่างแต่ละอย่างเราจะป้องกันอย่างไรหลังจากที่เราเรียนรู้การป้องกันเสร็จแล้วนะครับเราก็จะไปดูของจริง ว่าเขาป้องกันจริงนี่ป้องกันอย่างไรนะครับ นะครับ เป็นไงทีนี้ การโจมตีแบบนี้ก็คือ เป็นการดักจับข้อมูลนะครับ ตัวนี้เหมือนตัวหลอกนะครับ เรา ก็เราไม่น่าทันนะ เรานะครับ มีตัว โปรแกรมโปรแกรมนึง ไปดู ไปดูไหม ทันไหมปอย ช่วยไปดูไหม โปรแกรมหนัง ที่ช่วงนึง ไปตู้ไปตู้อะไรอะไรสักอย่างนึง กระทรวงให้ใช้หมด ให้เราใช้หมด สุดท้ายมันไม่ใช่ของดีเลย ตัวมัน ตัวใหม่ครับตัวแสบเลย แล้วเราก็ดูว่าองค์กร แต่ละองค์กรหน่วยงานราชการใช้หมดเลยผมจำได้ว่า 0 Twitter แล้วก็ ประกาศเลยว่าให้ใช้ ไปดูไบตู้ใบเตยอะไรเขาล้อเล่นกันตอนนี้ แล้วตัวนี้อันตรายยังไงรู้ไหมครับ ข้าก็ไม่ตาย ออกก็ไม่ได้นะครับ ปวดหัวมากช่วงนั้น ลักษณะคล้ายๆกัน Back Door นะครับ เป็นยังไงครับตัวนี้ เขาบอกว่าเป็นการโจมตีที่เกิดขึ้น เป็นผลให้ซอฟต์แวร์ที่พัฒนาขึ้นมา ทำลายคอมพิวเตอร์ no internet Proton คล้ายๆกัน ตัวเลือก ตัวเลขหลายรูปแบบรายชื่อ เช็ครหัสผ่าน นะครับ อันนี้ดังมากนะครับ ที่เรา นิยมแซ่บ ก็คือ เป็นตัวแปลงระบบ เอารหัสผ่านของพวกเราขึ้นมา เหมือนอย่างภัยคุกคามที่ เราบอกว่าภัยคุกคาม มันก็ตัวเรา ทำไมเราถึงเห็นว่า มีคนโทรศัพท์มาขายประกันให้เรา มันรู้ได้อย่างไร เห็นไหม เพราะอะไรครับ เพราะเวลาเราเปิดเบอร์เราจะต้องใช้บัตรประชาชนใช่ไหม เป็นความลับไหม เป็นไหม เป็นความลับครับ ไปทำไมมันไม่รับ ทำไมมันถึงเราได้ ทำไมเขารู้เบอร์เรา รู้ชื่อ - นามสกุลด้วยนะ เป็นสายจันทร์เพ็ญจัดกลุ่มเดิมครับ เอาเราไม่เคยรู้จักกันเลยนะ มายังไงครับ มายังไง มายังไง เขามายังไง ถึงรู้เรา มายังไง เกิดอะไรขึ้น ขายข้อมูล บริษัทที่เราไปสมัคร บัตรเครดิตบ้างอะไรบ้าง ขายข้อมูล เราให้กับบริษัทประกัน ใช่ไหม ทำไมเขาถึงรู้ว่าเราชื่ออะไรทำงานอยู่ที่ไหน ดีมันไม่บอกว่าพ่อแม่เราชื่ออะไรนะครับ นี่ก็คือเป็น ลักษณะ 1 ต่อมาการโจมตีแบบ แป๊บนะครับ พี่บอย ก็คือเป็นอะไรครับ การได้รับจดหมายหรือข้อความต่างๆ ตัวที่เราไม่ต้องการเลย รำคาญให้กับเรา ใช่ไหม อยู่นั่งกำลังนั่งดูเพลิน ซื้อมาแล้ว ส่งข้อมูลมาแล้ว มีแสตมป์ ส่งมาเรื่อยๆส่งมาเลยส่งมาเลยส่งมาเลยโดยที่เรา เอามาแล้วอยากรู้ไหม ไม่อยากรู้ ลักษณะของมันเป็นอย่างนี้ ต่อมาก็คือตัวของ Social นะครับ Engineering วิศวกรรมทางสังคมตอนนี้ก็คือเรา ลักษณะก็คือการใช้ทักษะ ถ้าสังคมโจมตี ข้อมูลสำคัญของคนอื่นมา ล้อเลียนแบบเสียง เป้าหมายปลอมแปลง เราเคยได้ยินไหมครับว่าตอนนี้ มีโปรแกรมหนึ่งที่ เปลี่ยนเสียงเอาได้ เหมือนเป๊ะ เคยเห็นหรือยัง ที่เขาเรียนเสียงพักผ่อนให้เพียงพอ เปิด Pop ปุ๊บปั๊บ เป็นเสียงพระพยอมเลยนะ ลิเวอร์พูล ใช้โทรศัพท์ ใช้โปรแกรมนี้ เสียงเหมือนอาจารย์วิเชียรเลย ใบเตย โอนเงินให้แม่ ให้แม่โอนเงินมาให้อาจารย์หน่อย 200 แต่ก็ ก็โอนๆ อันนี้ใครคุกคาม เริ่มมีแล้วนะครับ กระสุนเองเมื่อปลายปีนี้เอง เหมือนเด๊ะเลย เราโชคดีนะที่เราไม่ได้ยิน นะครับ เป็นความโชคดีของพวกเราที่ไม่ได้ยิน ที่ไม่ได้เจอพวกเรานี้นะคะ ดูการจอมเทียนต่อมา อยากฟังนักร้อง นะครับ ตัวนี้เกิดขึ้นอย่างไร ตอนนี้ เกิดขึ้นจากการที่เรารับส่งข้อมูลภาคต่างๆ ผ่านเครือข่าย ทานไฟเบอร์ พระสายรถไฟแรงพรุ่งนี้ มีการ จับข้อมูล เราคงเคยเห็น สมัยก่อน เบอร์โทรศัพท์มือถือไป เวลาเปิดใช้งาน จะมีเครื่องดับ ตอนนี้ไม่ค่อยได้ยินนะ แต่สมัยก่อนใช้โทรศัพท์ หมายเลขแรก มีโปรแกรมลบข้อมูลหมดเลย สมัยก่อนดูโทรศัพท์มือถือมันไม่มีข้อมูลอะไรบ้างนอกจากเบอร์โทร ถ่ายรูปก็ไม่ได้นึกออกไหม อย่างเดียว ดูการโจมตีต่อมา ฟาร์มมิ่งเป็นยังไง อันนี้โจมตีเดียว การควบคุม ประชาสงเคราะห์ อย่างเช่นโทรจัน nordic Group ได้รหัส ผ่านป่าว เข้าไปแก้ไข ข้อมูล อย่างนี้เป็นต้น ปาล์มมี่ คราวนี้มาดูหัวข้ออาจจะนะ ก่อนที่ผม ให้พวกเราไปทำ ในรายงานสัปดาห์นู้น อาชญากร เติมเต็ม จะทำผิดกฎหมาย แบบเป็น 1 2 3 4 5 ประเภท ถ้าไม่มีความรู้ทางด้านคอมพิวเตอร์ ไม่มี ไม่ถือว่าเป็นอาชญากรทำ ประเภทที่ 1 พนักงานลูกจ้าง บางคน พนักงาน หรือ กูจะทำไมถึงเป็นอาชญากรคอมพิวเตอร์ได้นะครับ แล้วเขาบอกว่าเป็นกลุ่มใหญ่ด้วยนะครับ ยายเลยเพราะอะไรครับ ขอเข้าถึงระบบคอมพิวเตอร์ได้ง่ายที่สุด ทุกวัน ไปทุกวัน นะครับ เขาขโมยยังไงครับ ทั้งซอฟต์แวร์ทั้งฮาร์ดแวร์ ขโมยอะไรครับ ตอนนี้เข้าทุกวัน เขาเลยต้องมีอะไรครับ ต้องมีจริยธรรมต้องมีกฎหมาย มีระเบียบข้อบังคับ ตั้งตัวสุดคือพนักงานในลูกจ้าง นะครับ ใช่ไหม มีใครรู้ไหม ไปเลยจ้าไปทำงานอยู่ที่ไหน ชาบูชิ ฝนเข้าไปได้ไหม ที่เป็นแคชเชียร์ เขาได้ แก้ตัวสุดเลย ถ้าเกิดแกจะโกงทำยังไง ได้ไหม อาชญากรใกล้ตัวเลย อันนี้เป็นสิ่งที่แย่ที่สุดเขาบอก ประเภทที่ 2 คือบุคคลภายนอก เจน บริษัทคู่ค้า ผู้ผลิตตัวแทนจำหน่าย ลูกค้า ช่างซ่อมเครื่องพนักงานซ่อม ก็ถือว่าเป็นอาชญากรทางคอมพิวเตอร์ได้ แค่วันนี้โจ้ เครื่องคอมพิวเตอร์เสีย เอาไปที่ร้านซ่อม อ่านว่าโจโจ้ เก็บข้อมูล สำคัญของบริษัท โจไว้ เป็นอะไรครับ ผมเป็นช่างซ่อม สมเสร็จ ปุ้ยข้อมูลของสำคัญของโจ้เอาไปขายเลยดีกว่า อันนี้เป็นอาชญากร นะครับ เพราะอะไรครับเพราะเข้าถึงข้อมูลได้ เช่นเดียวกับลูกจ้างทั่วไป ต่อมากลุ่มที่ 3 รหัส ธรรมกายค่ะ เป็นบุคคลที่ใช้อินเทอร์เน็ต ในทางผิดกฎหมาย โดยเรียก Software ฝันว่า ป้าย wear นะครับ เรา Minecraft hacker hacker 3 ตัวนี้ 2 ตัวละคน เจอกับแครกเกอร์ ใครจะเป็น Hacker ใครจะเป็นแครกเกอร์ เลือกใครดีนะ เป็นขาวหรือดำ นะครับ อ้วนบอกว่าจองดำ ไอ้คิวบอกอยู่ตรงขาวเป็นแครกเกอร์นะครับ เลือกเอานะครับ คนเรานี้ก็เป็นอาชญากรทางคอมพิวเตอร์นะครับ องค์กรทางด้านอาชญากรรม กับผู้ก่อการร้ายนี้อย่าขึ้นมาอีกนะครับ เราคงเคยดูหนังนะ ดูหนังสืบสวนสอบสวนหนังเกี่ยวกับองค์กร รับ ก่อน อาชยากรรม ถามว่ามีจริงไหมมีจริง รวมกันเป็นระบบเลยครับ โดยใช้เทคโนโลยี ประกอบ ธุรกิจผิดกฎหมาย เห็นไหมครับทำไมทุกวัน ล่าสุดที่ไปปล้นทอง สุพรรณอินเทอร์เน็ตเลย ใช่ไหมครับ ตอนนี้ขยายพันธุ์อะไร ฟังเพลงออนไลน์ โดยส่งเคอรี่ มีหมดเลยทุกวันนี้ ต่อไปส่งกัญชาผ่านเคอรี่ให้เรา ตัวอย่างของเราเช่นการติดต่อซื้อขาย ต้นไม้ การซื้อขายความลับทางราชการ ใช่ไหม ซื้อขายกันไหม อยากรู้ว่าหน่วยงานราชการนี้มีอะไรอยู่เช่น เกี่ยวกับโรงพยาบาล เกี่ยวกับธนาคารอย่างนี้ ซื้อขายกันได้นะครับ มีการปลอมแปลงนะครับ แปล เอกสาร รัชกาล แป้งเค้ก หนังสือเดินทาง บัตรเครดิต ก็เป็น อาชญากร ด้านคอมพิวเตอร์นะครับ ผู้ก่อการร้ายอันนี้น่ากลัวนะครับ ผู้ก่อการร้ายเขาบอกว่าเป็น ผู้ที่ เป็นต่อ รัฐบาล ใช้ไอดีโจมตีเลย นะครับ ไปเห็นไม้สมัยก่อน อยู่เว็บกระทรวง หรือบางทีมีข้อความไปโพสต์ด่าในเว็บ หวง ฟังกระทรวง ก่อการร้าย ส่งเข้าไปในระบบ มีตัวอย่างการโจมตีในระบบ ที่กล่าวมาแล้วข้างต้นก็คือ มีโปรแกรม ส่งรายการโจมตี เร็ว by การขโมยที่ผมกล่าวมาก่อนหน้านี้แล้วเช่น แก่นประสงค์ร้ายก็คือ ไวรัสคอมพิวเตอร์นะครับ World พรุ่งนี้ ก็เป็นโปรแกรมที่ทำลายระบบคอมพิวเตอร์ของเราคัดลอก ส่งข้อมูล เราทำรายงาน ไปแล้วไม่รู้จะได้หรือเปล่า จำได้ไหม มีของใคร ไปวางไว้ที่โต๊ะแล้วก็หายอีก เลิกงาน มีอยู่ 2 คน นาน อย่าไปวางบนโต๊ะ บอกให้พี่ปอยส่งให้พี่ปอยเดี๋ยวก็หายอีก มันเต็มที่แล้ว เมื่อเช้าไปสอนที่ตึก 7 เห็นวางอยู่สองสามคน เอาใหม่ๆนี่ นี่ มาด้วย ว่าอยู่ว่ามันหายไปไหน กี่คนสองคน 3 อรสา ประมาณนี้แหละ แจ๋ว จะหายเพราะห้องนั้นมันจะเป็นของนักศึกษาปกติ ที่เล่นกับผม จะได้แบ่งกันง่ายๆ โปรแกรมประสงค์ร้ายเช่น trojan ก็เห็นม้าโทรจันไหม เห็นไหม เอาลองดูซิ ก็เห็นบ่ จะเปิดให้ดูก็เห็นปลาทูจันทร์ ปีนี้เคยเห็นไหมครับ เห็นไหมมาโทรจันทร์ ที่รักเห็นฉันหรือเปล่าไม่รู้ เห็นไหม คือเปรียบเทียบว่ามันเจาะระบบเข้าไปอย่างไร ก็คือทำเป็นเหมือนยอมแพ้ใช่ไหมคะ สงครามสมัยกรีกโรมัน ต้อง 35 ออกไหม กูยอมแพ้ เอาเข้าไป ในเมือง ว่ายอมแพ้ เครื่องบรรณาการใช่ไหมหลักๆเข้าไปปตอคือเป็นยังไงครับ เอามาเลยครับ จะเอามาให้ดู ก็แพ้เลย เพลงอะไรดีคะ ม้าโทรจัน พี่เขาเปรียบเทียบให้ดู ไวรัสปัจจุบันน่ากลัวเพราะว่า พ่อเป็นม้าโทรจันหรือ มันจะทำลายระบบเลยนะ มันจะทำลายข้อมูลหมดเลย เหมือนล้างผลาญให้เป็นเมืองขึ้นได้เลยนะครับ ต้องระวังนะครับ rov คิดนะครับ ก็เป็นโปรแกรมที่แฝงตัวในคอมพิวเตอร์ เดี๋ยวอาจารย์จะให้งานชิ้นหนึ่งให้เราไปหารายชื่อไวรัสคอมพิวเตอร์มาเยอะๆ ดูซิเป็นอย่างไร ข่าวในประเทศในโลกของเรา การโจมตีนั้นก็คือการโจมตี เพื่อการบริหาร ปฏิเสธ บริการนะครับ ตัวนี้เราจะเห็นเยอะนะครับ gos ตัวนี้ tos Attack ทำให้เครื่องใช้ ทำ ตัวคล้ายหนอนแต่ไม่ใช่นะครับ เป้าหมายการโจมตีก็ บริการอินเทอร์เน็ตเป็นหลักนะครับ รับส่งเมล นะครับ นี่คือการโจมตี เลขอุบายในอินเตอร์เน็ต ไม่ไหวแล้วครับ เราเคยเจอไหม โอนเงินไปเลย ดังนี้ครับ นิวคาสเซิล กลลวง Gmail ให้ค่าจดหมายลูกโซ่อย่างนี้ ส่งมาหลอกเรา โอนตังค์มาเลย โอนมาเลย 20 บาทพรุ่งนี้ได้ 500 บาท ไม่เห็นครับ การขโมยเช่น ขโมย Hardware ขโมย Software หัวข้อมูล เป็นการโจมตี แล้วพูดมาแล้ว รายละเอียด แต่คราวที่แล้วนะครับ ขโมยเวลาทำยังไงขโมยเวลา เป็นยังไงขโมยเวลา เขาบอกว่าการขโมยเวลาหมายถึง การใช้คอมพิวเตอร์ทำงานไปทำอย่างอื่น การส่วนตัว นึกออกไหม เช่นแทนที่เจ้าจะมานั่งเรียนหนังสือจะเข้าไปขายของออนไลน์อย่างนี้ แทนที่เจ้าทำงาน Facebook ในเวลาทำงาน อาจารย์สอนอยู่ก็ แทนที่จะฟังก็ไปเล่น Line ไปส่งแชทหากัน ประชาสงเคราะห์ มาพร้อมคำว่า ใช่ไหมใบเตย ใช่ไหมอ้วน เหลือ 3 สอนอยู่ ไม่ได้ฟังเล่นอย่างอื่น นี่คือการขโมยเวลานะครับ เขาจะมี การบล็อก ห้ามเล่นเฟซเล่นไลน์ในเวลาการทำงาน เหนื่อยครับได้ผลไหม โดนด่าทั้งเมืองทั้งประเทศ ใช่ไหม ควรจะขาดถ้าไม่ได้เล่นไลน์ ผมถึงบอกว่า เวลา ประท้วงกัน ไม่ต้องทำอะไร ตัดสัญญาณอินเตอร์เน็ต ซัก 2 ชั่วโมง คนไทยจะมารวมตัวกันโดยไม่ได้นัดหมาย ใช่ไหม เราก็จะไปรวมตัวกันที่หน้าศาลากลางว่าทำไม อินเตอร์เน็ตใช้ไม่ได้เกิดอะไรขึ้นนะครับ จะเกิดการประท้วงใหญ่นะครับ เพราะทุกวันนี้ เราเป็นยังไงครับ ตื่นขึ้นมาก็ สวัสดีตอนเช้า ผู้เฒ่าสงกรานต์ อย่างพวกเราส่งอะไรกัน ส่งข้อความหากันตอนเช้า ว่าไงวัยรุ่น เธอตีแม่นบ่ ไม่อยากเชื่อเลย แต่ถ้าคนอายุเยอะๆ พอดีวันจันทร์ มีความสุขนะอะไรพวกนี้นะ อยากรู้เราส่งอะไรตอนเช้า ไม่เชื่อมันต้องมีคำอื่นเฉพาะพวกเรา การเปลี่ยนแปลงข้อมูลการโจมตี Internet เขาไปแล้วก็เปลี่ยนแปลงข้อมูลเขาไปทั่ว เหมือนมี เขารำคาญแต่ก็บางทีก็มีผลนะครับ ภัยธรรมชาติอื่น ก็ทำให้เกิด เสีย แก้ระบบของเราได้ เช่นฟ้าผ่า ไปไหม น้ำท่วมพายุแผ่นดินไหว หรือแม้แต่การต่อสู้กันของการเมืองการก่อการร้ายก็ เป็น ภัยคุกคามธรรมชาติ จะไปฮ่องกง ฮ่องกงประท้วง ตอนนี้ก็ยังไม่แล้วไม่เลิก ฮ่องกงเสียหายไหม เสียหาย หรือแม้แต่ปัจจุบันเป็นยังไง ลูกหมาล่าสุด ไวรัส สายพันธุ์ใหม่ กรุณา เป็นอะไรครับ ภัยคุกคาม นะครับ เห็นไหมประเทศจีนเขาปิดประเทศเลย ปิดเมืองเลยนะครับ ในประเทศไทย ต้อนรับค่ะ ถ้าใครป่วยแล้ว ให้กินยาลดไข้แล้วมาประเทศไทย ประเทศไทยจะรักษา ไปอ่านอยู่ในเฟซ จีน แนะนำเลยนะ ประเทศ เมือง คนล้มตายเป็นหลักหมื่นหลักพัน เอาเสื้อตัวอย่างให้ดูแนวทางป้องกัน การ ชำระ ผ่านบัตรเครดิต มีตัวอย่างนะ ลองอ่านดูแล้วกัน เอาลูกเขามา ชื่ออะไรครับ ประกอบการซอฟต์แวร์ ให้เป็นธรรมชาติ สมัยก่อนแล้วเห็นอันใหม่มา ใช่ไหมคะ Upgrade ดาราสมัยนะครับ มีตัวอย่างเช่น 9ข้อป้องกัน การแฮกข้อมูลทางธุรกิจ บอลโลกออนไลน์ จะขอ นะครับเช่น ตั้งซอฟต์แวร์ ตั้งซอฟต์แวร์เพื่อความมั่นคงและปลอดภัยเสมอ ไม่ใช่เครื่องหมาย ตั้งมาแต่ไหนแต่นั้นไม่ได้นะครับ 2 ตั้ง Password ให้แข็งแรง มันเปลี่ยนบ่อยๆ พี่ก็ไม่ไหว ต้องให้เปลี่ยนภาษา 2 วัน 3 วันก็ไม่ไหว การตั้งคลัช ก็อย่าตายง่ายเกินไป คนเราชอบตั้งอะไรครับ ชื่อเล่นชื่อนามสกุล ผู้บ่าวผู้สาวชื่อลูกชื่อผัวชื่อมีอะไรก็ว่าไปมันได้ไหม จะได้ง่ายนะครับ เป็นคนชอบเขียน กระเป๋าตังค์กลัวลืม ขายให้หมดทุกอย่างเลยนะคะ Google Alert ช่วยเตือน นะครับ มีอะไรให้เตือนนะครับ แค่นี้ใช่ไหมเวลาเราไปกดตังค์ ไปรูดบัตรอย่างนี้ ตอนนี้ผมเห็นที่โลตัส บิ๊กซีด้วยมั้ง ถ้าไม่ถึงยอดไม่ให้เซ็น ใช่ไหม ใช่ไหมเตย แต่ก่อน 500 ก็ต้องเซ็น ต้องเราก็ต้องเซ็น แต่วัน เผื่อวันนึงที่ผมหาย ไปเจอปั๊บ ไปรูดเลยครับ 2,000 เจาะรู 1,900 บาทพอ ก็คือได้มาเลย ไม่รู้ ไม่รู้ด้วยซ้ำว่าของใครอันนี้อันตราย บรรยากาศนี้ผมไม่เห็นด้วย เลยกับบิ๊กซีกับโลตัสนะครับ จอง 2,000 บาทค่ะ ถึงจะให้เซ็น มาเป็นของคุณ จะไปซื้อทองทำยังไงครับ วิ่งมาถาม ตูดเลย 50000 ดูผ่าน ก็มันผ่าน บ้านเรามีวงเงินอยู่นะครับ สำรองข้อมูลเสมอนะครับ ปฏิเสธ จะไว้ใจข้อมูลที่เรา สำรองข้อมูลไปเรื่อยๆ เวลาจะเลิกใช้นะคะ ให้ออกจากระบบ ด้วย บางคน ไปเปิดดับไปเลย ลืมไปว่าตัวเองรอก่อนรอกินเบียร์อยู่ ยังไม่ต้องเอาออกจากระบบเลย บังเอิญว่า ไอ้มัน เดินมา ไอ้เบลมันเจอเสร็จ จะเข้าไปแก้ไขข้อมูลทำยังไงให้เรียบร้อยเลย กำหนดสิทธิ์ผู้ใช้ทุกอย่าง ใครใช้ได้บ้าง ตัวนี้ใครใช้ได้บ้าง เพื่อป้องกันการแฮก อย่าเปิดเผยข้อมูลส่วนตัวเช่นอีเมล วันเดือนปีเกิด เวลาคนสมัครจำเป็นไหมครับต้องใส่ข้อมูลจริง จะสมัครเมล Gmail พ่อแม่ชื่ออะไรใส่จริงแล้วบ่ แต่ก่อนไม่รู้ใช่ไหม เขาให้ใส่อะไรใส่หมดเลย เลข 13 หลักเขาให้ใส่ไหมเขาไม่ให้ใส่ ถ้าเขาให้ใส่ก็อย่าไปใส่นะครับ อย่าไปสมัคร ใช่ไหม นะครับต้องดูนะครับ ไม่ใช่ว่าเขาถาม แล้วใส่ข้อมูลจริงหมดเลย แม่อยู่ไหน ตัวเองเป็นใครมายังไงไม่ได้ นะครับ เปิดใช้ระบบยืนยันตัวตน มี 2 ขั้นตอนเลยนะครับ ที่เราใช้ในมหาลัย เวลาเราจะเอาเทียนไป ว่าต้องยืนยันว่าเป็นตัวตนจริง อย่างไรไม่ต้องยืม ยันต์ ว่าจะเอาอีกอยู่บ่ เขาบอกว่าจัดการสภาพแวดล้อมทางไอทีให้เป็นระบบปิดมากที่สุด เป็นอย่างไรครับ ก็คืออย่าเปิดเผยเยอะ ทำงาน ในห้องเราก็อยู่ในห้องแล้วค่ะ ไปโอ้โหเยอะแยะมากมาย ให้ดูรูปนี้อีกอันนึง นะครับ อันนี้อีกอันนึงเขา พี่เขาบอก วิธีการป้องกัน องค์กรให้ปลอดภัย 10 วิธีป้องกัน ในรูปนี้นะครับ จะป้องกันไวรัสยังไง ต้องการช่องโหว่ อยากให้ที่เรา พูดกันเมื่อกี้ มีสิ วิธีการ ก็คล้ายๆกันเมื่อกี้นะครับ ติดตั้งซอฟต์แวร์ล่ะ รักษาความปลอดภัย ถ้าป้องกันไว้ล่ะคะ ติวเตอร์ก็ ตั้ง สำรองข้อมูลเสมอเห็นไหมครับ ตั้งค่าความปลอดภัย ให้รัดกุม อะไรของมึง อัพเดท โปรแกรม ตั้งปลุก ให้ ตั้งรหัสให้ยากต่อการคาดเดา อัพเดทโปรแกรมตลอดนะครับ ติด ตั้งระบบ ปลอดภัยแยก ระบบ WiFi กับ สหรัฐ จะใช้ร่วมกัน อ่านจบ นะครับ จะทำท้ายชั่วโมงนะครับ มีใครจะถามอะไรเพิ่มเติมไหม วันนี้เงียบผิดปกติ ต้องรอ นะครับ ทำกิจกรรมท้ายชั่วโมงนะครับ 2 ข้อ ตรงที่พี่ปอยนะ จะไปส่งที่โต๊ะ ไม่อย่างนั้นมันจะไม่ถึง นะครับ วันนี้ก็ขอขอบคุณพี่ล่าม เจอกันสัปดาห์หน้านะคะ เราอย่าลืมนะครับ ต้องขอทำ เหมือนเดิม ตรงที่พี่ปอยนะครับ

