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แนะนำว่าเราเรียนคอมพิวเตอร์นี่ เวลาที่เราจะเข้าไปเว็บไหน ไหนนี่ให้เราพิมพ์ URL ตรง ๆ เราอย่าใช้วิธีการคลิกลิงค์อย่าขี้เกียจค่ะ การทำฟิชชิ่งคือการทำหน้าเว็บปลอมขึ้นมา แล้วเขาอาจจะแปลกเรียน คือถ้าเราไม่สังเกตุ เราจะไม่เห็นว่า มันคนละหน้าเว็บน่ะ เวลาที่เราคลิกลิงค์ต่อมันก็จะเป็นยาว ๆ ใช่ไหมคะ เราก็ไม่ได้สังเกตว่าอันนี้มันเป็นเว็บจริงไหมหรือไม่จริงหรือแม้กระทั่งตอนนี้เราใช้ E Banking ไหมคะ เวลาใช้อีเมล Banking อย่าใช้ WiFi ค่ะ ให้ใช้ Cellular ของเครื่อง นึกออกไหมคะ ก็คือใช่ใช้เครือข่ายอินเตอร์เน็ตของมือถือนะค่ะ อย่าใช้เครือข่าย WiFi ในการทำธุรกรรม นะคะ เพราะว่าความปลอดภัยมันจะต่ำถ้าเป็นเครือข่าย WiFi นะคะ แต่ถ้าเกิดเป็นระบบ ของมือถือนะคะ มันเป็นสิวละเนาะรับสัญญาณโดยตรงไม่ได้ใช้ WIFI ฉะนั้นความปลอดภัยจะดีกว่าระบบ Wifi นะคะ สุดท้ายก็คือการใช้คอมพิวเตอร์โอนเงินจากบัญชีผู้อื่นเข้าบัญชีตัวเอง อันนี้คืออาชญากรรมนะคะ 9 ประเภท ผิดกฎหมาย การลักลอบเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตนะคะ อันนี้อธิบายไปแล้วนะ เราต้องคือเราจะได้เรื่องถ้าเปิดเว็บขึ้นมาแล้วมันจะเป็น อะไรนะเป็นภาษาอังกฤษ ซึ่ง เรามีความเชี่ยวชาญมากเห็นปุ๊บ กดผ่านเลย บางทีก็กดอะไรไม่รู้ดูดี ๆสังเกตว่าไอ้ที่มันเด้งขึ้นมานั้นมันคืออะไร นะคะ บางทีมันเป็นเว็บที่ กับอีกอย่างหนึ่งที่น่าเป็นห่วง ก็คือเวลามีอีเมลแปลก ๆ มาที่อีเมลเรานะคะ เราไม่ต้องเป็นคนที่อยากรู้อยากเห็นนะนึกออกไหมคือบางทีใครส่งอะไรมา คลิก เข้าไปนะคะ มันเป็นขั้นตอนแรกของการขโมยข้อมูลในเครื่องเรา เพราะตอนนี้การทำรีโมทมันง่ายรู้จักการทำรีโมทไหมคะ รีโมทคือ เรานั่งอยู่อีกที่หนึ่ง แต่เราสามารถคอนโทรลเครื่องของคนอื่นน่ะได้อันนี้คือการทำรีโมทนะคะ มันคงไม่เกิดเหตุขึ้นทันทีแต่มันจะฟังและเก็บข้อมูลเราเรื่อย ๆ จนถึงจด 1 นะคะ ที่เขาสามารถ สร้างอาชญากรรมได้ อาจจะลบข้อมูลหรือปล่อยไวรัสหรือทำอะไรก็ได้ ถ้าตราบใดที่ตอนนั้นน่ะเขาแฮกข้อมูลของเราได้แล้วฉะนั้นให้เราระวังคราวนี้เรามาดูคนที่ เกี่ยวข้องกับอาชญากรรมทางคอมพิวเตอร์บ้างมี 3 กลุ่มด้วยกันเราจะเป็นกลุ่มไหนดี มี Hacker Cracker Scripyนะคะ แฮกเกอร์คืออะไร แฮกเกอร์น่ะ สงสัยไม่ได้กินข้าวเที่ยง Hacker ก็คือ คนที่จะเป็นแฮกเกอร์ได้ต้องเป็นหนึ่งเป็นโปรแกรมเมอร์เป็นแฮกเกอร์ได้ไหม คือไม่ใช่ไก่กาอาราเล่นี้ไปเป็นแฮกเกอร์ได้นะคะ เราต้องมีความรู้ทางด้านการเขียนโปรแกรม รู้ทางด้านระบบฐานข้อมูลด้านทางบก เครือข่ายนะคะ ก็คือโปรแกรมเมอร์นั่นล่ะนะคะ ปกติแล้ว Hacker นี่เขาจะพัฒนาระบบขึ้นมาเสร็จแล้วก็จะหาช่องทางเจาะระบบตัวเอง เพื่อดูว่ามีช่องโหว่ตรงไหน แฮก วันนี้ไม่ไปเจาะระบบคนอื่นนะคะ ฉะนั้นแฮกเกอร์ เราจะ เรียกว่าไว้แฮกก็คือกลุ่มคนดี ที่ทำหน้าที่ทดสอบระบบตัวเองโดยการ เจาะระบบตัวเองนะคะ ฉะนั้นแฮกเกอร์นี้คือดี คราวนี้ ถ้าเป็นแครกเกอร์ อันนี้ตรงกันข้ามกับแฮกเกอร์นะคะ แครกเกอร์ก็คือ คุณสมบัติคือ 1 เป็นโปรแกรมเมอร์นะคะ เป็น SA System analyst ก็คือวิเคราะห์ระบบจัดการทางด้านฐานข้อมูลได้ แล้วก็เป็นความรู้ทางด้านเครือข่ายนะคะ แต่ไปเจาะระบบคนอื่นทีนี้เพื่อขโมยข้อมูล เพื่อเข้าไปดูเพื่อ อะไรก็แล้วแต่นี่อันนี้เราเรียกว่าใคร ถ้าในข้อสอบถาม แยกให้ออกว่าใครเป็นใครนะ OK ถือว่าแครกเกอร์นี้มีเจตนาไม่ดีนะคะ แต่ถ้าเกิดเป็นแฮกเกอร์เจาะระบบตัวเอง เพื่อดูว่ามันมีช่องโหว่ตรงไหนแล้วก็ไปปิดช่องโหว่ตรงนั้นนะคะ แต่เราน่าจะเป็นกลุ่มอันนี้ยกตัวอย่าง … นะคะ gemini เป็นคนเก่งมากนะคะ กูเคยอ่านประวัติเขาช่วงหนึ่งคือตอนวัยรุ่นแบบพวกเรานี่ เขาเป็นโปรแกรมเมอร์นะคะ เขาก็พัฒนาซอฟต์แวร์ขึ้นมานะคะ เสร็จแล้ว คือ การแฮกระบบ มันคือการเขียนโปรแกรมนะ เราไปแทรกแซงนะคะ หรือไปเปิดพอร์ต สำหรับการดึงข้อมูลสำหรับการเข้าไปเอาข้อมูลที่เป็นของบริษัท บริษัทหรือองค์กร แล้วแต่นะคะ แต่คราวนี้พอโตขึ้นนะคะ เขามีวุฒิภาระเขาก็เปลี่ยนจาก เขาได้รับโทษช่วงหนึ่ง เขาโดนจับเพราะว่า โดนจับได้ว่าเขาทำผิดนะคะ เขาไปแฮกระบบนี่แหละนะคะ คราวนี้พอเขามีวุฒิภาวะถึงขั้นที่ไม่ใช่วัยรุ่นแล้วล่ะ เขาก็เลยไม่ให้ข้อมูลเกี่ยวกับการแฮกระบบน่ะ เป็นอย่างไร ทำอย่างไรนะคะ ฉะนั้นคนนี้ ก็เลยช่วงวัยรุ่นเขาก็เลยมีพฤติกรรมที่เป็นแครกเกอร์นะคะ คราวนี้ถ้าเป็น Script Kiddy ตีล่ะค่ะ จะเหมือนพวกเรานี่ล่ะค่ะ เป็นวัยรุ่น เขียนโค้ดได้ไหม ได้นิดหน่อย การเป็น ที่เราไม่จำเป็นต้องเขียนโค้ดเองไม่จำเป็นต้องเขียน script เองนะคะ เราอาจจะไปโหลด script มา แล้วเราอยากรู้อยากลองน่ะ เอา script นี้แล้วเราเอาไปวาง เราอยากลองเฉย ๆ นะคะ เป็นกลุ่มที่แบบ กลุ่มนี้จะเยอะอย่างเช่นอยากรู้ว่า เพื่อนไปแฮกอีเมลเพื่อน อย่างนี้ค่ะ หรือใช้วิธีการ hack E Banking อันนี้คือหนักขึ้นไปนะคะ แต่จะเป็นกลุ่ม Script ตี้นะคะ Script ปี้ก็คืออยากรู้เฉยๆอยากลองวิชาน่ะ กลุ่มนี้นะคะ หรือใช้วิชา หรือใช้โปรแกรมก่อกวนต่าง ๆ อันนี้ เราเรียกว่ากลุ่ม S script kiddie นะคะ นอกนี้นะคะ อาชญากรรมทางคอม อาจจะเป็นการทำร้ายหรือขโมย ข้อมูลของคอม วางอุปกรณ์ไว้ล่อตาโจรอย่างนี้ค่ะ อาจจะไม่ได้อยากเป็นโจรแต่พอเห็นแล้วมันน่าขโมยนะก็ขโมยไม่ได้คิดมาจากบ้าน ว่าขโมยนะคะ แต่พอเห็นแล้วมันน่าขโมยเขาก็จะขโมยนะคะ เราเคยเห็นข่าวไหม จอดรถทิ้งไว้แล้วก็เข้าเซเว่น นี่ค่ะ แต่สตาร์ทรถไว้อยู่ เก็บกุญแจไว้ แล้วรถหาย เคยได้ขับแบบนี้ไหมคะ อันนี้คือประมาท คนที่ขโมยเขาอาจจะไม่ได้มา… ถูกไหมคะ ตาเห็น แล้วว่ามันน่าขโมยถูกไหมคะ คือรถก็สตาร์ทอยู่แต่คนอยู่ในร้านค้าแล้วก็ไม่มีใครอยู่ที่รถ หรือบางเคส ที่เคยเห็นข่าวคือมีเด็กอยู่ที่รถนึกออกไหมคะ แต่พ่อแม่เข้าห้องน้ำหรือไปหรือเข้าร้านไปอย่างนี้ค่ะ อันนี้คือความประมาทนะคะ คราวนี้การขโมยโปรแกรมคอมถือเป็นอาชญากรรมตัวหนึ่งเหมือนกันนะคะ เพราะว่าการขโมยข้อมูลนะคะ ก็ถือว่าผิดกฎหมายเหมือนกันนะคะ แต่ว่าถ้าเป็นการขโมย Software นี่ค่ะ เขาจะมีกลุ่มที่ดูแลพวกนี้อยู่นะคะ เราเรียกกลุ่ม Business Software Ariuance ทั่วประเทศนี้มี อยู่หลาย เขาเรียกว่าอะไรครอบคลุม ตอนนี้มีมากกว่า 60 ประเทศแล้ว ตอนนี้เป็นสมัยเก่าเขาไม่ถามหรอกว่ากลุ่ม B เอมีทั้งหมดกี่ประเทศ ไม่ได้ถามตัวเลขเลย ไปเขาจะถามว่า ถ้าครูจำไม่ผิดนะ ถ้าใครส่งได้แค่นั้นก็ตอบให้ถูกแล้วกัน การขโมยกลุ่มซอฟต์แวร์กลุ่มผู้ผลิตน่ะ ที่ดูแลการขโมยซอฟต์แวร์น่ะคือกลุ่มเรียกว่าอะไร ก็คือ Business Software analyst นะคะ bsa เขาจะดูแลเกี่ยวกับการขโมย Software ก็คืออย่างเราพัฒนาซอฟต์แวร์ขึ้นมาบริษัทเราพัฒนาซอฟต์แวร์นี้ค่ะ ไม่มีคนซื้อแต่ขโมย การใช้เอาอย่างนี้เราใช้ วินโดวส์ อยู่อย่างนี้ เราใช้ Window แท้หรือเปล่า อันนี้ขโมย Software แต่เราก็จะมีข้ออ้างว่าเราจะใช้เพื่อการสื่อ สารเมื่อไหร่ก็ตามที่เราเอา วินโดวส์ นี้ มาทำทางธุรกิจน่ะ ผิด นะคะ ถ้าเขามาตรวจ ต่อไปนะคะ มันมีโปรแกรมที่ก่อกวนหรือทำลายระบบนะคะ 3 อย่างอีก 3 โปรแกรมประสงค์ร้าย ตอบครูมาก่อนที่จะอ่านสไลด์ ไวรัส worm กับโทรจัน Horse ต่างกันอย่างไร เอาความเข้าใจเราน่ะ 3 อันนี้ คอมพิวเตอร์ไวรัส worm แล้วก็ trojan Horse ติดเวิร์ม จะเป็นอย่างไรคะเครื่องจะอืดหรือแฮงค์ แล้วไวรัสล่ะ เราไม่ได้ตั้งใจ ลงกับโปรแกรมนั้นส่วนมากแล้วถ้าเป็นคอมพิวเตอร์ไวรัส มันจะมากับ set โปรแกรมที่เวลาติดตั้งนี่มันเลือกไม่ได้แล้วค่ะ มันจะลงทั้งก้อนน่ะ แล้ว 1 ไฟล์นั้นน่ะมันจะเป็นไวรัส นะคะ คราวนี้เรามาดูลักษณะนะ เอาไวรัสคอมก่อน เราต้อง อันนี้เราต้องเข้าใจลักษณะแต่ละตัว เพราะอะไรข้อสอบคณิตถามว่าลักษณะนี้มันคืออะไร โจทย์น่ะค่ะ มันคือไวรัส คือเบอร์ M หรือคือโทรจันทร์นะคะ ถ้าเป็นไวรัสคอมฯ มันจะติดเมื่อเราไปคลิก ที่ไฟล์นั้นคลิกเปิดนะคะ หรือคลิกลิงค์นะคะ แต่ปกติแล้วนะครับ โปรแกรมมื้อนี่ ที่พัฒนาตัวโปรแกรมไวรัสขึ้นมานี่ค่ะ เขา จะมีเป้าหมาย นะคะ กระจายไวรัสไปเพื่ออะไร ถ้าเครื่องเราติด ไวรัส แล้วเป็นอย่างไร มือถือติดไวรัส ได้ไหมคะ ตอนนี้สมาร์ทโฟนติดไวรัสได้ เคยเจอไหมคะ เราแก้ไขอย่างไร มันเป็นอาการอย่างไรคะ ติดไวรัส ล้างเครื่องโดยการเอาไปจุ่มลงน้ำนี่หรือ ตั้งค่าโรงงาน วิธีการแก้ไขคือตั้งค่าโรงงานมันก็จะลบโปรแกรม app ทั้งหมดที่เรา โหลดมา แล้วก็ไปตั้งค่าเริ่มต้นของโรงงานนะคะ มีใครเคยติด ไวรัส ที่ Smartphone ไหมคะ มันเป็นอาการอย่างไรเราถึงรู้ว่ามันติดไวรัส เดี๋ยว มันโพสต์ ให้เราหรือ ไปโพสต์ ให้เพื่อน ส่งข้อความไปทั่ว เป็นผู้เชี่ยวชาญด้านไวรัส อันนี้ให้ระวังนะคะ ครูถึงบอกว่า เวลาที่มีข้อความหรือมีเมลหรือมีอะไรมาแปลกๆอย่าสงสัยใคร่รู้ อย่าสงสัยใคร่รู้มาก ถ้าเราไม่รู้แหล่งกำเนิดของต้นทางนะ นะคะ อย่าไปคลิกอะไรมั่วซั่วเรื่อยไปนะคะ เราจะทำ ให้เราเครื่องเราติด ไวรัสนะคะ ถ้ากรณีที่ส่งข้อความมายืมสตางค์ล่ะ ถ้าเป็นครูนี่ จักรพรรณ์ ส่งมาปุ๊บ ครูจะคิดเลย ว่าสงสัยจะกเครื่องจักรพันธ์ติดไวรัส แต่คงไม่มีหรอกใครจะมา เฟซนายจักรพันธ์แล้วมา ยืมสตางค์ ปกติแล้ว ป๋าจักรพันธ์นี้จะมีสตางค์ ครูจะคิดแบบนี้โลกหลายใบ คราวนี้ถ้าเป็น worm นะคะ worm นี่หนักกว่าไวรัสเบอร์อันนี้จะเห็นผลชัดเวลาเครื่องเราติด worm นะคะ เราเรียก หนอนอินเทอร์เน็ต เครื่องเรา มันจะหน่วยความจำ เต็มเร็ว แฮงค์อันนี้คือ worm หรือลบข้อมูลบางไฟล์ไปเลย ไปที่เคยเปิดงานได้มันก็เปิดไม่ได้นะคะ วันดีคืนดีนะคะ เอา Flash Drive มาเสียบ พรีเซ้นงานเปิดไม่ได้ค่ะ ไฟล์โดนลบไปแล้วอย่างนี้ค่ะ นะ ให้ระวัง บางทีมันก็สำเนาตัวเองเลยค่ะ แล้วมันจะทำให้เรามันเต็มนะคะ อันนี้คือ worm ถ้าเป็น trojan Horse trojan Horse นี่คือโปรแกรมชนิดหนึ่งที่แฝงตัวมา เราเคยดูเรื่อง ดูการ์ตูนเรื่องนี้นะ เคยดูไหมคะ เรื่อง trojan เขาคือใคร ลักษณะการทำงานของ trojan นี้คือแฝงตัวเข้าไปอยู่นิ่ง ๆ ค่ะ ใช่ มันเป็นการ์ตูน ลองไป Search ดู มันจะแฝงเข้าไปปุ๊บ ในเครื่องเรา มันจะทำงานเมื่อถึงเวลา ที่เขาตั้งค่าไว้ เช่น ครูบอกว่าครูเซ็ตค่าโทรศัพท์ไปนะคะ Flash Drive จักรพันธ์ปลายจักรพันธ์ก็เอาไป ก๊อปไฟล์นี้ลงไปวันที่กอล์ฟมันก็นิ่งค่ะ ครูตั้งค่าไว้ว่า วันศุกร์ที่ 9 นี้ให้เครื่องจักรพันธ์ลบข้อมูลทั้งหมด รีเซ็ตตัวเอง พอถึงวันที่กำหนดข้อมูลมันก็จะหายไปแบบนี้ค่ะ คือโทรจันมาจะไม่ทำงาน แต่มันจะทำ งาน ตามเวลาที่ตั้งค่าไว้นะคะ เราเรียก trojan Horse เหมือนเป็นแบบเขาเรียกอะไรนะ เหมือนเป็นไส้ศึก ส่งไส้ศึกเข้าไปในถ้ำ ไส้ศึกก็จะไปปลอมตัวเป็นทหารนะ เข้าไปอยู่นิ่งๆ พอถึงเวลาก็จะไปทะลุทะลวง ส่งข้อมูลนู่นนี่นั่น อารมณ์ประมาณนั้นนะคะ ใช่ ไอ้ม้าตัวใหญ่ ๆ ตัวยืนไอ้เรื่องอะไร ที่การ์ตูนหลายเรื่อง รู้จริงจัง คราวนี้รู้จัก Spyware ไหม ม้าตัวใหญ่ๆนั่นแหละ แล้วคนอยู่ในม้าน่ะ ม้าๆนะเรื่องนั้นน่ะ อยู่ในม้าไม้ตัวนั้นจนถึงเวลาก็ออกมาปฏิบัติการนะคะ อยู่ในม้า ม้าใหญ่ตัวนั้นชื่อเรื่องอะไรนะ ม้าโทรจันนั่นแหละค่ะ trojan Horse สปายแวร์คืออะไร สปายแวร์เป็นแบบโฆษณานะคะ เอาไว้ก่อกวน มันก็ จะโฆษณาเด้งขึ้นมาเราเรียกสปายแวร์นะคะ ถ้าเป็น spam mail ล่ะ spam mail เคยได้ไหมคะ หรือข้อความที่แบบส่งกระจายไปคลอด ข้อความเยอะๆนะส่งไปที่เมลส่งไปที่ Social นะส่วนมากแล้วจะเป็นเมลนะคะ ครูถึงบอกว่าถ้าเป็นเมลที่เราไม่รู้แหล่งที่มาน่ะ ลบทิ้ง ไปเลยนะคะ ต่อไปฟิชชิ่งอันนี้พูดไปแล้วนะคะ การทำฟิชชิ่งก็คือการทำหน้าเว็บ ปลอม ผู้ใช้ ถ้าเราพิมพ์ URL ตรง ตรงนะคะ เราจะไม่โดนฟิชชิ่ง แต่ถ้าเกิดเราไปคลิกลิงค์เราก็มีโอกาสที่จะโดนฟิชชิ่งได้ เพราะบางบางเว็บ จะยาวๆนะ เราไม่ได้สังเกตนะคะ อย่างเช่น ส่วนมากแล้วเขาจะทำกับ พวกธุรกรรมออนไลน์นะคะ Fishing คือทำโดยเอาปลอมขึ้นมา แล้วบางคนไม่ได้สังเกต เขาก็จะเอาลิงก์ แปะไว้ พอขึ้นมาปุ๊บเราแทบดูไม่ออก ว่าอันนี้มันคือหน้าปลอมหรือหน้าจริง ฉะนั้นวิธีการสังเกตคือให้ดูว่า URL มันถูกไหม ทางที่ดีคือให้พิมพ์ URL มาแปะเองนะคะ ส่วนมากแล้ว Fishing เขาจะทำกับพวกระบบการเงินออนไลน์นะคะ คราวนี้การรักษาความปลอดภัยนะคะ วิธีง่ายสุด basic สุดเลยก็คือ คือติดตั้ง Antivirus 1 เครื่องควรติดตั้งแอนตี้ไวรัสเยอะไหม คือ antivirus ค่ะ ตัวแอนตี้ไวรัสมันก็คือฐานข้อมูลไวรัส เหมือนเราฉีดวัคซีน การฉีดวัคซีนคือ การเอาเชื้อโรคเข้าไปในตัวเรา เชื้อนั้นน่ะ เข้าไปในตัวเรา ปกติแล้วร่างกายมนุษย์มันจะสร้างตัวแอนตี้ขึ้นมานะ กลับมันจะเรียนรู้เชื้อโรคตัวนี้ค่ะ แล้วมันก็ สร้างตัว เชื้อโรคตัวนี้ ถามอย่างนี้ฉีดวัคซีน โควิด แล้วไม่เป็น ใช่ไหม เป็นเหมือนเดิมค่ะ เพาะเชื้อที่ 20 ฉีดเข้าไปคือเชื้อโควิดนั่นแหละ ฉะนั้นร่างกายแต่ละคนมันจะมีปฏิกิริยา แตกต่างกันนะคะ ฉะนั้นนะคะ การติดตั้ง antivirus ก็คือการติดตั้งไวรัสส่งไปที่เครื่องเรา ให้เรียนรู้ว่าอันนี้คือไวรัสนะคะ แต่ถ้าเป็นไวรัสตัวใหม่มันก็จะไม่รู้จัก ฉะนั้นตัวแอนตี้ไวรัสนี่ ตั้งเสร็จติดตั้งตัวเดียวก็พอนะคะ เพราะว่าเวลาที่เครื่องทำงานเรา Boot เครื่องเสร็จนะ มันจะสแกนไวรัส ถ้าเราติดตั้งหลายตัวโปรแกรมนี้ก็สแกนโปรแกรมนี้ก็สแกน ก็จะสแกนทุกตัวมันจะทำให้เครื่องเราช้ามันอืดนะคะ ฉะนั้นติดตั้งตัวเดียวนะคะ แต่อัพเดทให้เป็นปัจจุบันนะคะ มีเยอะแยะนะคะ โปรแกรมแอนตี้ไวรัส ถ้าเป็นระบบเครือข่ายนะคะ ในวงของเครือข่ายเขาก็จะติดตั้งไฟวอลนะคะ รู้จัก firewall ไหม ไป War System เป็นระบบ ตรวจสอบ นะคะ คือ ถ้าเราเครื่องเราเครื่องเดียวเนี่ยเราไม่ต้องติดตั้ง Firewall ค่ะ แต่ถ้าเกิดเราต้อง ใช้เครือข่าย ตั้งแต่ 2 เครื่องขึ้นไปนะ ก็คือต้องตั้ง Firewall นะคะ เพื่อทำหน้าที่ป้องกันตัว ตอบ หรือรับกลับ คนที่บุกรุกเข้ามานะคะ Firewall มันจะคอยติดตามไปด้วย ว่าเข้ามาแล้วไปทำอะไรมันจะมีเก็บหรอก ไปไว้นะคะ เข้าไปดูข้อมูลตัวไหนบ้าง มันจะมีหรอ ไปให้นะคะ เราติด ตั้ง firewall เราจะติด ต่างระหว่างเครือข่าย เสน่ห์ กับ firewall ไปวงจร ตั้งอยู่ตรงกลางนะคะ ของเส้นทางหลัก การเชื่อมต่อไปยังเครือข่าย อันนี้คือการติดตั้ง Firewall นะคะ รวมถึงการ excellence ข้อมูลก็คือมีความสำคัญนะคะ end คลิป หมายถึง การเข้ารหัสให้ข้อมูล นะคะ ปกติแล้วเวลาเราเข้าข้อมูล ส่งเครื่องให้ในแชทนี้ เราใส่รหัสไปด้วยไหมคะ เรานัดเพื่อนไปกินชาบู พิมพ์ไปตรงๆเลยนะ ข้อมูลไม่ได้สำคัญอะไร แต่ถ้าเกิด เราจะส่งรหัสอะไรสักอย่างให้เพื่อน การ encrypt ข้อมูลวิธีที่ง่ายที่สุด ก็คือการบวกหรือลบข้อมูลเพิ่มขึ้น เช่น มัณฑนาฝากเพื่อนกด ร ก็เลยอยากบอกรหัสผ่านเพื่อน นี่ก็คือการ encrypt ข้อมูลนะคะ ปกติแล้วมัณฑนาตั้งรหัสไว้ 114 ตัว แต่บอกเพื่อนว่าบวกไป 3 นะ รหัสฉันน่ะ บวกไป 3 แต่ไม่ได้พิมพ์ในโซเชียลนะคะ แป้นพิมพ์ในโซเชียล 11 การเข้ารหัสของเราคือคุยกันรู้กันต้นทางกลับ ปลายทางนี้ ว่าให้ บวกไปอีก 3 หลักนะคะ อย่างนี้ค่ะ การ encrypt ทำได้ทั้งตัวเลขและตัวอักษรนะคะ เช่นแทนที่คนอื่นนะคะ แฮก Social เข้ามาแฮกไลน์ แล้วเข้ามารหัส ATM ของมัณฑนาก็คือ 111 เพราะไปกด แล้วมันกดไม่ได้ เพราะที่จริงแล้วคือ มันไม่ใช่ 14 ตัวมันเป็นเลขอะไรคะ เมื่อคืนเลขอะไร No เลขอะไร เลข 4 4 ตัว ทำไมถึงเป็นเลข 4 ตัว เพราะเราคุยกันแล้วว่าให้บวกไป 3อันนี้ก็คือการเข้ารหัสข้อมูลที่ง่ายที่สุด ถ้าเป็นตัวอักษรเหมือนกันนะคะ ให้นับไปอีก 3 ตัว อันนี้คือการเข้ารหัสนะคะ ก็จะรู้รหัส เฉพาะคนที่เข้ารหัส คนที่ถอดรหัสนะคะ ตัวที่ใส่ ก็คือข้อความที่มันอ่านไม่ออกเป็นตัวค่ะ ยึดขยายนี่ค่ะ อันนี้อ่านไม่ได้ปลายทางก็จะมีตัวถอดรหัส เหมือนกับต้นทางเป็นคนล็อคกุญแจน่ะ ปลายทางก็จะมีลูกกุญแจสำหรับเปิดนะคะ อันนี้คือการเข้าและถอดรหัสง่ายสุด คราวนี้นะคะ การรักษาความปลอดภัยให้กับระบบ
อีกวิธีการหนึ่งก็คือการ Backup ข้อมูล เคยทำไหมคะ การ Backup ข้อมูล ควรทำให้เป็นนิสัย ตอนนี้เหมือนไม่มีอะไรสำคัญในชีวิต ทุกอย่างอยู่ในคอมพิวเตอร์หมด เลยไหมคะ เครื่องคอมพิวเตอร์นี่มันจะชอบแฮงค์ ชอบตาย ชอบเปิดไม่ได้วันไหน วันที่เราจะต้องไปนำเสนอ project วันที่เราจะต้องไปนำเสนองานตัวนี้ การสั่งงานไปแล้ว 1 เดือน ทำมา 3-4 สัปดาห์ไม่เป็นอะไร พอมาถึงวันนำเสนอคอมตาย คอมพิวเตอร์เป็นอะไรที่ เป็นอะไรที่อธิบายไม่ได้นะ คือเวลาเกิดปัญหาขึ้นมานี่ค่ะ บางทีหายโดย ไม่ต้องทำอะไร บางทีมันก็ไม่เป็นอะไรเปิดได้อยู่ดี ๆ แต่พอถึงวันสำคัญที่ต้องไปทำอะไร อย่างหนึ่ง ตายซะอย่างนั้น ทำอะไรนะ ทำโปรเจคมาตั้งเยอะอย่างนี้ค่ะ มั่นใจมาก เก็บในโน๊ตบุ๊คเครื่องนี้ละนะคะ สมมุตินะคะ เราก็ทำมาทั้งเทอมผ่านไป 4 เดือน 5 เดือน 6 เดือน พอวันที่ต้องไปสอบ ตายเสียยังงั้น แบบนี้นะคะ มันจะชอบเป็น นี้ เทคโนโลยีคอมนี้ สิ่งที่อธิบายไม่ได้นะคะ อยากตายวันไหนก็ตาย แต่ส่วนมากจะตายวันที่เราจะตายแล้ว เราก็จะตายแล้วล่ะ ไฟล์ใช้งานได้อยู่ดี ๆ เปิด ได้อยู่ดี ๆ เพราะต้องไปส่งตายซะอย่างนั้น ฉะนั้น วิธีการป้องกันเราอยาก ประมาทในชีวิตให้ back up ข้อมูลเอาไว้ รุ่นพี่เราหลายคนเรียนไม่จบเพราะเหตุผลนี้ล่ะ มั่นใจมากคอมพิวเตอร์เครื่องนี้ใช้มาตั้งแต่ปี 2 ครับ ปี 3 ปี 4 ถ้าวันที่จะมาส่งโปรเจค อย่างนั้น แล้วทำอย่างไรทีนี้ทำมาแทบตายแล้วไปทำไม จึง ทำทันทีไหม ทำใหม่ ทำใจเสียก่อน วิธีออกจากโลกนี้ไปอยู่โลกหน้า ทำใจได้ค่อยกลับมาใหม่อันนี้มันเสียเวลาไหมเราเขียน โปรแกรมไปตั้ง 3 เดือนแล้วล่ะ แล้วล่ะ นะคะ ฉะนั้น อย่าประมาทในชีวิต Backup เอาไว้บางคนนะคะ เหมือนจะฉลาดทีนี้ งานอยู่ที่ Drive d ใช่ไหม Backup เอาไว้สิจำเอาไว้ได้ อิหยังดีค่ะ ก็ hdd ตัวนี้มัน ตายนึกออกไหม คุณจะ Backup อย่างไรให้ข้อมูลปลอดภัย บอกมา เอาไว้ที่อื่นโอเค ไม่อย่างนั้นก็เอาไว้ที่ Cloud นะ อย่า Backup ไว้ในเครื่องเดียวกันค่ะ อย่าฉลาดแบบนั้นนะคะ เพราะสุดท้ายพอ hhdเจ๋ง ทิ้งหมดเลยนะคะ Backup ไว้ที่อื่น ไม่ใช่เครื่องเพื่อนนี้มันไว้ใจได้หรือเปล่าจบ มีคำถามไหมคะ บทนี้ ไม่ต้องค่ะ เพราะว่าแบบฝึกหัดทำครบแล้ว มีคำถามไหม ถามมา ถ้าไม่ถาม ครูจะให้นำเสนองาน ไม่เคยสงสัยอะไรเลย ตอนทำข้อสอบให้เป็นเช่นนี้นะ สงสัยว่า ถามว่า ไวรัส คอมพิวเตอร์ประเด็นจะอยู่ตรง ที่ ไวรัส ต้องมีพาหะนำ เอาอย่างนี้ 3 ตัวนั้นน่ะ มันมีไวรัส worm แล้วก็ Trojan horse ลักษณะเด่นของมัน และของไวรัสนี่ ไม่สามารถแพร่กระจายตัวได้เอง จนกว่าเราจะไปคลิกลักษณะเด่นของมันคือเราต้องไปทำอะไรกับมันนะคะ ถ้ามันอยู่นิ่งๆมีคนส่งเมล์ไวรัสมาให้เราเรากดลบทิ้งเราไม่ติดไวรัส เมื่อไหร่ก็ตามที่เราไปคลิก อยากดูหนังอ่ะ มันจะ สำเนาตัวเองปุ๊บลงไปอันนั้นคือไวรัสนะคะ มันจะเป็นเขาเรียกอะไรล่ะ ไวรัสมันไม่สามารถทำงานได้เอง กว่าเราจะไปทำอะไรกับมัน แต่ถ้าเป็น worm คราวนี้ต่างกันติดเพิ่มปุ๊บนี่ ลักษณะเด่นของ worm นี้มันจะหนักกว่าไวรัส ฉะนั้นลักษณะที่มันเกิดขึ้นกับคอมนี่ เราต้องแยกให้ออกว่ามันคืออะไร เรียกว่าไวรัสเหมารวมไปถ้าเป็น worm นะคะ เราไม่ต้องไปทำอะไรกับมันค่ะ แค่เครื่องเราติด worm ปุ๊บ มันจะสำเนาตัวเอง ตุ๊ด ๆทำให้พื้นที่ความจำ พื้นที่เก็บข้อมูลของเราเต็มเร็ว หรือข้อมูลบางอย่างโดนลบ ไปหรือเครื่องดับ ไป มันจะลบเลยลบข้อมูลหรือสำเนาตัวเอง ให้เครื่องเรา คือหน่วยความจำมันเต็มน่ะมันก็ทำอะไรไม่ได้อันนี้คือ worm ซึ่งมันจะรู้ แรงกว่าไวรัส คราวนี้ถ้าเป็น trojan Horse ม้าโทรจัน มันทำงานอย่างไรนะจักรพรรณ์ ม้าตัวใหญ่ๆน่ะ ทำอย่างไรนะ troy น่ะ มันทำอย่างไรมันจะหลบอยู่ใน อยู่ในม้าตัวนั้นนะ troy ใช่ไหม มันจะหลบอยู่ใน เครื่องเราจนกว่าจะถึงเวลาที่คนที่ควบ สั่งการ อันนี้คือลักษณะของสารตัวนี้ซึ่งมันต่างกัน ok นะ มันจะมีโจทย์มาค่ะ แต่ครูไม่มั่นใจ ว่าโจทย์ คือบทหนึ่งน่ะ เรื่องหนึ่งเขาจะออกข้อสอบมาหลาย เขาเรียกอะไร หลายจบ ครอบคลุมในเรื่องนี้น่ะค่ะ อย่างเช่น ถามเรื่องไวรัสนี่ จักรพันธ์อาจจะได้คำถามมาว่าลักษณะการแฝงตัวเข้าไปที่เครื่อง รอเวลาเพื่อทำงานอันนี้ว่าอะไร อัษฎาวุธอาจจะได้โจทย์ว่า ขณะโปรแกรมนะคะ ที่ติดตั้งที่เครื่องเราหรือมีคนส่งเมลมาจะไม่ทำงาน กว่าเราจะไปคลิก อันนี้คือพฤติกรรมของ ตัวของไอ้ตัวไหน มันก็จะมีไวรัส worm มีโทรจัน มีอะไรก็ว่าไป สแปม สแปมเมล์อะไรก็ว่าไป ฉะนั้น เราต้องจำลักษณะเด่นของแต่ละตัวให้ได้ นะคะ โอเคนะ ถามเพิ่มเติมไหมคะ มีอีกไหม ถ้าไม่มีจะให้นำเสนองานแล้วนะ มา ไหน กลุ่มที่หนึ่ง เราเตอร์ ค่ะ กลุ่มที่ 1 เราเตอร์มีใครบ้าง แนะนำสมาชิกด้วยนะ เชิญเลยค่ะ
(นักเรียนชาย) สวัสดีเพื่อน ๆ ทุกคนนะครับ วันนี้เราจะมานำเสนอ เรื่อง ประวัติ เรียนอาจารย์รายวิชาและ เพื่อน ๆ ทุกคนนะครับ วันนี้เราจะมานำเสนอเรื่องเราเตอร์นะครับ มีสมาชิก มีสมาชิก 5 ท่าน ดังนี้นะครับ สวัสดีครับ ผมนายปรเมศ ผมนายนราวิชญ์ ศุกลวัฒน์ ผมนายอนุชา ภาค สวัสดีครับ ผมนาย ทวีรัตน์
(นักเรียนหญิง) สวัสดีค่ะ ดิฉันนาง สาวสติการ พูดสมบัติค่ะ
(นักเรียนชาย) ครับ Router คืออะไร Router คืออุปกรณ์ชนิดหนึ่ง ตัวเราเตอร์จะมีช่องที่ใช้เสียบต่อหาสัญญาณเรียกว่าพอร์ต หรือ Lan โดยทั่วไปมัก มี 4 port นะครับ หรือมากกว่าใน Router 1 ตัวนะครับ คุณสมบัติของ Router นะครับ เราเตอร์ ทำหน้าที่คล้ายสวิตช์ ทำให้เชื่อม

